
“
“ 我认为固源
的漏洞评估与
管理系统，大
大降低我们公
司的漏扫成
本。

让漏洞管理变

为一件轻松的

事情！”

客户评价

你当前在扫描吗？

促使扫描的原因是什么？

多长时间扫描一次？

使用了什么工具？

什么在运行？

什么没在运行？

网络中有多少个IP？

有多少个已扫描的IP？

你的网络中有什么？

全面检测系统漏洞，杜绝一切安全隐患

漏洞管理系统痛点

目前市面上的漏洞评估

系统，设置普遍都过于

复杂，让运维人员十分

头痛。

随检测报告质量低下，

内容过长，缺乏重点，

无法提供有效的帮助，

同时误报率高，需要额

外的成本去验证漏洞的

真实性。

无法支持大型网络扫
描，功能单一，无法
集合规性检查（PCI）
及渗透测试于一身ɟ

企业级软件系统安全解决方案

AVDS 安全评估及管理系统
有效降低企业信息系统漏洞评估与管理成本

产品概述

随着中国信息化的高速发展，各行各业对信息系统的依赖性越来越强，系统及

网络网络规模不断扩大，应用程序的使用也日益增多，企业的系统安全及运维

团队也需要不断壮大，因此系统漏洞，权限管理，账号风险管理等问题也随之

增多，同时运维人员的技术水平也参差不齐，往往导致大量的误操作及违规操

作，给企业信息系统的安全带来巨大隐患，如何加强对企业信息系统存在的漏

洞进行准确的评估及对漏洞，资产，及运维人员的管理是信息安全发展的必然

趋势。

AVDS漏洞扫描评估系统是一款全面自动化的网络漏洞评估和资产管理云平
台。它采用了智能、自动、高效的漏洞识别与分析引擎，对所有基于IP会话
的目标发起模拟黑客的攻击方式进而对企业信息系统作全面的安全评估，并生
成专业、详实有效的漏洞修复建议报告，是风险评估及资产管理的最佳解决方
案。

产品价值
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产品优势

快速安装，维护简单

• 无需修改现有系统及网络设置

• 识别第2层到第7层的漏洞

• 列出确切的漏洞清单，指出位置，描述漏洞，
并给出修复措施范围建议

• 按照特定的时间表和频率，自动分析所有的IP
地址

• 独立的设备，无需安装任何软件

• 数据库每2个小时更新一次

• 自动生成自定义报告，发送给组织内部和外部
接收人

全面自动化，方便集成

• 自动化检测多达2百万个地址和Web应用程序

• 快捷高效的集中式管理控制台

• 模拟黑客攻击的非侵入式的安全评估解决方案

• 自动发现扫描变化，快速生成漏洞比对报告

• 自带工单系统及API，便于集成第三方工单系统

• 灵活的扫描器，支持支架式，便携式及虚拟机
等多种设备形式

• 支持基于PCI，ISO 27001等国际标准与各式
国内标准的报告形式

典型部署

信息服务器总部

本地扫描服务器总部 扫描远程办公室 扫描远程办公室

自主开发的专用安全平台，具有高的稳定性和安全性。

漏洞知识库包含所有漏洞相关信息，是系统运行的基础，IP
及Web扫描都依赖它进行工作。

IP扫描可以扫描所有基于IP会话的主机，Web扫描可以对
Web站点进行安全评估

扫描结果库是报告生成的基础，也是查询和分析结果的数据
来源。

数据分析处理模块是可以对扫描结果进行综合分析、趋势分
析、报表合并以及数据统计搜索等。

权限管理可以真正将管理安全化。

风险管理让管理员可以对网络风险进行全方位管理、定位和
分析，并进行漏洞审计，自动验证漏洞是否修复。

任务管理让管理员可以对漏洞的处理过程进行跟踪审计，从
而确认漏洞是否修复，将漏洞管理进行具体的实施，责任到
事，落实到人。

资产管理，能够方便用户掌握资产的风险分布情况、定位风
险和高效实施风险降低或规避措施。

统一Web界面负责和用户进行交互，配合用户请求完成漏洞
评估管理工作。

分布式接口支持前端扫描设备完成的扫描后结果会自动上传
给后端管理平台，传输过程中使用SSL加密通道，保证数据
的私密性，汇总数据进行集中统一的分析。

通过API接口系统可以与其他安全产品和管理平台进行联
动，或与第三方的专业系统进行对接。
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数据分析处理模块

Web扫描模块 IP扫描模块 扫描结果库

专用平台

漏洞库 测试用例库

风险管理 任务管理 资产管理




